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CIRCULAR No 043 de 2013

“Por medio de la cual se establecen directrices para la recoleccion de datos
personales en cumplimiento a la Ley de proteccion de datos personales
(L. 1581/12, Decreto reglamentario 1377/13)".

El Presidente de AGUAS NACIONALES EPM S.A. E.S.P., en uso de sus facultades
legales y

CONSIDERANDO:

a) Que la Constitucion Politica establecié como garantia personal el derecho de
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre las personas en bancos de datos y en archivos de entidades publicas
y privadas.

b) Que en desarrollo de tal mandamiento constitucional, el legislativo expidié el
12 de octubre de 2012, la Ley 1581 proclive a la proteccion de datos
personales.

c) Que dicha normativa concedid a las entidades que ejercieran actividades de
recoleccion de datos, un plazo de seis (06) meses, para adecuarse a las

disposiciones contempladas en la Ley (art. 28 Ibidem).

d) Que AGUAS NACIONALES EPM S.A. E.S.P., en desarrollo de su objeto social,

ejerce actividades de recoleccion, tratamiento y circulacién de datos.

e) Que AGUAS NACIONALES EPM S.A. E.S.P., se encuentra en proceso de
redireccionar las politicas del manejo de datos personales en cumplimiento

de los postulados legales, tanto de los usuarios del servicio de la empresa
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como de los contratistas y funcionarios de la misma, estableciendo acciones,

mecanismos y/o procedimientos tendientes al logro de dicho objetivo.

Que para dar inicio a las labores de cumplimiento, es preciso estructurar
una base de datos que condense los datos personales que cada proceso

maneja.

Que para el cabal cumplimiento de lo aqui ordenado, se responsabilizara a
los Profesionales Lideres, quienes tendran la tarea de elaborar una base de

datos que maneja el proceso que lidera.

Que dicha informacion deberad ser entregada a la Profesional de Gestion
Humana y Desarrollo Organizacional, en un plazo mé&ximo de un mes,
contado a partir de la fecha de publicacion de la presente Circular, quien
sera la encargada con todo su equipo, de condensar el registro central de
datos personales, asi como adoptar las medidas de seguridad fisicas, Idgicas
y administrativas para el registro central de datos personales, en aplicacion
al articulo 23 del Decreto 1377 de 2013.

Que como el proceso de Tecnologia de Informacién (T.I.) sera el encargado
de la recoleccién de los datos personales de la empresa, asi como de la
custodia y proteccidn de los mismos, deberd asignarse a uno de los
integrantes del proceso, el tramite de las solicitudes que en ejercicio de los
derechos ARCO' hagan los titulares de los datos a AGUAS NACIONALES EPM
S.A. E.S.P.

Que aunado a la base de datos general, deberd desagregarse a otras que
contengan aquellos datos que se clasifiquen como datos personales

sensibles y de nifios, nifas y adolescentes.
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Que a partir de la fecha de publicacion de la presente circular se debera
adoptar el manual de politicas de proteccion de datos personales, que para
efectos de la empresa recibira el nombre de “Norma de Proteccion de Datos

Personales”

Que como consecuencia de la adopcion del manual atrds mencionado
deberan crearse y acogerse formatos escritos, que den cuenta del uso y
tratamiento de los datos personales, tanto del personal interno como del

externo (usuarios y contratistas).

m) Que deberd crearse un comité de seguimiento, el cual deberd estar

integrado por los Profesionales Lideres, Profesional de Gestion Humana y
Desarrollo Organizacional, Auditor Interno, Secretaria General y la
Profesional en Comunicaciones, quien tendra como funcién principal definir

procedimientos para la correcta aplicacion de la norma.

Que con la entrada en vigencia del Decreto reglamentario 1377 del 27 de
junio de 2013, es necesario obtener la autorizacién de los titulares de los
datos, de aquellos recolectados con anterioridad a la expedicion del

mentado Decreto.

Que como quiera que la solicitud de autorizacidn a todos y cada uno de los
titulares de datos de las bases que posee la empresa, se hace imposible de
cumplir y se convierte en una carga desproporcionada para la misma, es
deber de la empresa implementar un mecanismo alterno que ponga en
conocimiento las politicas de tratamiento de la informacion y el modo de

ejercer sus derechos.
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p) Que atendiendo a que el plazo méximo para informar a la Superintendencia

o

de Industria y Comercio de la implementacién del mecanismo alterno,
mediante el cual se informe de las politicas de tratamiento de la informacién
y los derechos que le asiste a los titulares de los datos que posee la
empresa, vence el proximo 27 de julio de 2013, debera adoptarse la medida

con urgencia para el cumplimiento de la norma.

q) Que debera crearse en el portal web de la empresa, un espacio que permita
al titular del dato ejercer sus derechos ARCO'" y conocer las politicas del
tratamiento que le da la empresa a los datos existentes en los archivos.

Para dar cumplimiento a lo anterior se
DISPONE:

PRIMERO: ADOPTAR a partir de la fecha de publicacion de la presente Circular
las politicas de proteccién de datos, mediante “LA NORMA DE PROTECCION DE
DATOS DE AGUAS NACIONALES EPM S.A. E.S.P.”, misma que debera ser

socializada por cada uno de los Profesionales Lideres con el personal a su cargo.

SEGUNDO: Dar inicio al cumplimiento de lo signado en la ley 1581 de 2012,
reglamentada parcialmente por el Decreto 1377 de 2013.

TERCERO: En observancia de lo anterior, el proceso de Tecnologia e Informatica,
debera condensar en una base matriz 0 un Registro Central de Datos Personales,
todas aquellas bases entregadas por cada uno de los procesos, asi como
desagregar de la misma, aquellos que contengan datos personales sensibles, de

los nifios, nifias y adolescentes.
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Paragrafo 1°: Para la entrega de los datos personales que maneja cada uno de
los procesos al interior de la empresa, contaran con un término de un (1) mes,

contado a partir de la publicacién de la presente directriz.

Paragrafo 2°: Para condensar y desagregar las bases entregadas, el equipo de
Tecnologia e Informatica, contard con dos (2) meses contados a partir del dia
siguiente en que se venza el plazo de entrega de las bases de datos de cada
proceso.

Paragrafo 39: El equipo de Tecnologia e Informatica debera adoptar las medidas
de seguridad fisicas, l6gicas y administrativas para el registro central de datos
personales, del cual dard cuenta al comité de verificacion de que trata esta

directriz.

Paragrafo 4°: Designar en un profesional del proceso de Tecnologia e
Informatica el trdmite a las solicitudes de los titulares, para el ejercicio de los
derechos a que se refiere la Ley 1581 de 2012 y el Decreto 1377 de 2013.

CUARTO: Crear un formato de consentimiento informado o autorizacion, aplicable
a todas aquellas actuaciones empresariales que impliquen la recoleccién de datos
personales. Dicho formato, debera contener los requisitos minimos establecidos en
el articulo 5° del Decreto 1377 de 2013, para su validez.

QUINTO: Implementar el volante como mecanismo alterno para informar a los
titulares de los datos personales que posee la empresa, las politicas de tratamiento
de la informacidn, la forma de acceder a las mismas y los derechos que le asiste

como titular del dato.
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Paragrafo 1°: Para la elaboracion del volante se tendrd en cuenta el contenido
minimo del articulo 15 del decreto 1377 de 2013. De igual forma se hara saber en
el mismo escrito, que cuenta con treinta (30) dias, contados a partir del recibo del
volante respectivo, para solicitar la supresion de sus datos personales en los
términos del Decreto mencionado, so pena de autorizar al responsable y
encargado del dato de continuar realizando el tratamiento de los datos contenidos
en sus bases de datos para la finalidad indicada en la politica de tratamiento de la

informacion.

Paragrafo 2°: E|l drea de comunicaciones sera el encargado del disefio del

volante que contendra la informacion atrds descrita.

Paragrafo 3°: La Secretaria General, sera la encargada de redactar el texto que

contendra lo signado en la norma.

SEXTO: Para el cabal cumplimiento del numeral anterior, se hace necesario crear
un espacio en la pagina Web de la empresa, que permita efectivamente conocer
las politicas del tratamiento de la informacidn, asi como el procedimiento para el

ejercicio de los derechos ARCO™ de cada titular del dato.

Paragrafo 1°: La direccién web que se cree para este fin, debera ser anunciada

en el volante de que trata el numeral quinto de este documento.

Paragrafo 2°: El drea de comunicaciones, serd la encargada de la creacion del

link de que trata el presente numeral.
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SEPTIMO: Integrar un comité de seguimiento y verificacion de todas y cada una
de las actividades aqui descritas, el cual estard conformado por los Profesionales
Lideres, Profesional de Gestion Humana y Desarrollo Organizacional, Auditor
Interno, Secretaria General y la Profesional en Comunicaciones, que tiene a cargo

el acompanamiento de implementacion de este proceso.

Paragrafo 1°: El comité de seguimiento y verificacién, tendrd las siguientes

funciones:

> Sefialar la directriz general en desarrollo del principio de seguridad del dato.

> Asignar responsabilidades para la implementacion de la norma de
Proteccidn del Dato, de acuerdo a la especialidad de cada area.

> Evaluar el proceso de implementacion de ley 1581 de 2012 y su Decreto
reglamentario y hacer las observaciones y/o recomendaciones que sean del
caso.

> Estudiar, evaluar, proponer y adoptar las medidas de seguridad fisicas,
|6gicas y administrativas para el registro central de datos personales, asi
como para cada una de las bases de datos existentes al interior de la
organizacion.

Las anteriores seran las funciones que debera ejercer el comité sin perjuicios de

las que se fije en el ejercicio de sus funciones.

Paragrafo 2°: El comité de seguimiento y verificacion se reunira con una
periodicidad de dos (2) veces por mes el cual serd citado y presidido por la
Secretaria General, para el seguimiento y evaluacion del proceso de
implementacién de la Ley de proteccién de datos, de ello dejaré constancia y hara
las observaciones y recomendaciones pertinentes. De esta reunién se levantara un

acta o registro en donde quedaran condensados los items anteriores.
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OCTAVO: La presente Circular rige a partir de la fecha de su publicacién.

Dada en Medellin a los veintitrés (23) dias del mes de julio de 2013.

N OO (\r

A LUCIA GOMEZ GALLEG
Secretaria General

HERNAN ANDRES RAMIREZ RIOS
Presidente

Proyectd: Ana Lucia Gémez Gallego

' Derechos ARCO: el derecho que le asiste al titular del dato de Actualizar, Rectificar, Cancelar sus datos u Oponerse al
tratamiento de los mismos.

" Ibidem.
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